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En el afo 1987 nace la primera promocion del Master

en Asesoria Fiscal impartido de forma presencial, a

solo unos metros de la historica Facultad de Derecho
H iStO ria de Gra.nada. Pode/mps presumir de haber formado a

profesionales de éxito durante las 27 promociones del
Master presencial, entre los que encontramos
abogados, empresarios, asesores fiscales,
funcionarios, directivos, altos cargos publicos,
profesores universitarios...

Ineaf Business School

El Instituto Europeo de Asesoria Fiscal INEAF ha
realizado una apuesta decidida por la innovacion y
nuevas tecnologias, convirtiéndose en una Escuela
de Negocios lider en formacion fiscal y juridica a
nivel nacional.

Ello ha sido posible gracias a los cinco pilares que
nos diferencian:

e Claustro formado por profesionales en
ejercicio.
Metodologia y contenidos orientados a la
practica profesional.
Ejemplos y casos practicos adaptados a la
realidad laboral.
Innovacién en formacién online.
Acuerdos con Universidades.
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DURACION 350 H Entidad impartidora:

INEAF - Instituto Europeo de Asesoria Fiscal
PRECIO 975 € P

INEAF

V7 BUSINESS SCHOOL

CREDITOS ECTS 16

MODALIDAD Online

Programa de Becas / Financiacion 100% Sin Intereses

Titulacion Curso Experto

Titulacion Mudltiple:

® Titulo Propio Experto en Cumplimiento Normativo y Ciberseguridad expedido por
el Instituto Europeo de Asesoria Fiscal(INEAF)

® Titulo Propio Universitario en Compliance Officer Expedida por la Universidad
Antonio de Nebrija con 8 créditos ECTS

® Titulo Propio Universitario en Derecho de las Nuevas Tecnologias de la
Informacién y la Comunicacion Expedida por la Universidad Antonio de Nebrija
con 8 créditos ECTS

“Ensefianza no oficial y no conducente a la obtencién de un titulo con caracter oficial o certificado de profesionalidad.”

INSTITUTO EUROPEQ DE ASESORIA FISCAL

Estuchs Empresarisies GNESEMD EXFOE EL PRESENTE TITULD FROPIO
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Resumen

Las empresas estan viviendo cada vez mas incidentes y amenazas sobre ataques informaticos
gue se han visto aumentados por una reduccion de la seguridad informatica de las empresas. El
Curso en Cumplimiento normativo y Ciberseguridad aporta un extra de seguridad informatica
junto con el conocimiento normativo que supone integrar la ciberseguridad en la empresa y las
leyes que afectan a los sistemas de informacion.

A quién va dirigido

Dirigido a tanto al personal de la empresa, sobre todo a informaticos o Corporate Compliance,

conocimientos de gran valor para el sector de la ciberseguridad, ademas de servir como
formacion complementaria y especializacion a estudiantes del Grado ingenieria informatica que
busquen incorporarse al mercado laboral.
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Objetivos

Con el Curso Experto en Cumplimiento Normativo y
Ciberseguridad + Titulacion Universitaria usted alcanzara los
siguientes objetivos:

e Conceptos y factores de la Ciberseguridad

e Cumplimiento normativo empresarial en la gestion de
riesgos informaticos

e Herramientas y aplicaciones en ciberseguridad

® Instaurar la figura del Compliance Officer en la empresa




INEAF Plus. -

. aetualizados
Descubre las ventajas S daciones

GOCESO Online 9

¢ Y, despues?

SISTEMA DE CONVALIDACIONES INEAF

La organizacién modular de nuestra oferta
formativa permite formarse paso a paso; si ya has
estado matriculado con nosotros y quieres cursar red de
nuevos estudios solicita tu plan de convalidacion. networking
No tendras que pagar ni cursar los modulos que ya
tengas superados.

¢:PARA QUE TE PREPARA? SALIDAS LABORALES

ACCESO DE POR VIDA A LOS CONTENIDOS

| ONLINE
EI. curso e.n Cumplimiento Norma.tllvo y Aunque haya finalizado su formacion podra I _— deseuentos
Ciberseguridad aporta una formacién en consultar, volver a estudiar y mantenerse al dia, con empleo y prdetieas exclusivos
gestién de riesgos de informacion, técnicos y acceso de por vida a nuestro Campus y sus

. contenidos sin restriccion alguna.
normativos que puedan afectar a la g

organizacion empresarial. Ademas de estar

preparado para detectar, analizar y anticiparse OFERTAS DE EMPLEO Y PRACTICAS
. L. . N Toda nuestra oferta formativa e informacion se
a amenazas informaticas realizando auditorias . L i i i
as atie '€ : actualiza permanentemente. El acceso limitado a Desdte INElAF |mpu|samosfnu.estr|a prop||abred grofestmal e.ntre
de Cumpllmlento tecnlco Tamblen' conocera los contenidos ObjetOde estudio es la mejor nuestros alumno/as Yy proresionales colaboraaores. La mejor

las novedades legislativas en materia de herramienta de actualizacién para nuestros m?r‘sra de e”Cor‘”i‘r S.'“er?'asl experiencias de otros compafieros y
. . Ccolaboraciones proresionales.
control legal. alumno/as en su trabajo diario.

CONTENIDOS ACTUALIZADOS

NETWORKING

La bolsa de empleo y practicas de INEAF abre la puerta a nuevas
oportunidades laborales. Contamos con una amplia red de
despachos, asesorias y empresas colaboradoras en todo el
territorio nacional, con una importante demanda de profesionales
con formacion cualificada en las dreas legal, fiscal y administracion
de empresas.

DESCUENTOS EXCLUSIVOS

Los antiguos alumno/as acceden de manera
automatica al programa de condiciones y
descuentos exclusivos de INEAF Plus, que
supondra un importante ahorro econémico para
aquellos que decidan seguir estudiando y asf
mejorar su curriculum o carta de servicios como
profesional.
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En INEAF ofrecemos oportunidades de
formacion sin importar horarios, movilidad,
distancia geografica o conciliacion.

Nuestro método de estudio online se basa en la
integracion de factores formativos y el uso de las nuevas
tecnologias. Nuestro equipo de trabajo se ha fijado el
objetivo de integrar ambas areas de forma que nuestro
alumnado interactie con un CAMPUS VIRTUAL &gil y
sencillo de utilizar. Una plataforma disefiada para facilitar
el estudio, donde el alumnado obtenga todo el apoyo
necesario, ponemos a disposicion del alumnado un sinfin
de posibilidades de comunicacion.

Nuestra metodologia de aprendizaje online, esta totalmente
orientada a la practica, disefiada para que el alumnado avance
a través de las unidades didacticas siempre practicas e
ilustradas con ejemplos de los distintos modulos y realice las
Tareas practicas (Actividades practicas, Cuestionarios,
Expedientes practicos y Supuestos de reflexion) que se le iran
proponiendo a lo largo del itinerario formativo.

Al finalizar el master, el alumnado serda capaz de transformar el
conocimiento académico en conocimiento profesional.

metodologfa INEAF

Profesorado y servicio de tutorias

Todos los profesionales del Claustro de INEAF compatibilizan su labor docente con una actividad profesional
(Inspectores de Hacienda, Asesores, Abogados ... ) que les permite conocer las necesidades reales de asesoramiento
que exigen empresas y particulares. Ademas, se encargan de actualizar continuamente los contenidos para adaptarlos
a todos los cambios legislativos, jurisprudenciales y doctrinales.

Durante el desarrollo del programa el alumnado contara con el apoyo permanente del departamento de tutorizacion.
Formado por especialistas de las distintas materias que ofrecen al alumnado una asistencia personalizada a través del
servicio de tutorias on-line, teléfono, chat, clases online, seminarios, foros ... todo ello desde nuestro CAMPUS Online.

Materiales didacticos

Al inicio del programa el alumnado recibira todo el material asociado al master en papel. Estos contenidos han sido
elaborados por nuestro claustro de expertos bajo exigentes criterios de calidad y sometido a permanente
actualizacién. Nuestro sistema de Campus online permite el acceso ilimitado a los contenidos online y suministro
gratuito de novedades y actualizaciones que hacen de nuestros recursos una valiosa herramienta para el trabajo
diario.



En nuestro afan por adaptar el
aprendizajea la filosofia 3.0 y fomentar
el empleo de los nuevos recursos
tecnoloégicos en la empresa, hemos
desarrollado un Campus virtual
(Plataforma Online para la Formacién
3.0) exclusivo de Ultima generacién con
un disefio funcional e innovador.

Si desea conocer mejc 2S S
/ Virtual puede acceder c rso

de demostracion a trave ig ace:

alumnos.ineaf.es

Alilanzas

En INEAF, las relaciones institucionales desempefian un papel
fundamental para mantener el maximo grado de excelencia en

nuestra oferta formativa y situar a nuestros alumno/as en el mejor Entre las herramientas disponibles

escenario de oportunidades laborales y relaciones profesionales. encontraras: servicio de tutorizacion,

ASOCIACIONES Y COLEGIOS PROFESIONALES
Las alianzas con asociaciones, colegios
profesionales, etc. posibilitan el acceso a servicios
y beneficios adicionales a nuestra comunidad de
alumno/as.

PRACTICO

EMPRESAS Y DESPACHOS

Los acuerdos estratégicos con empresasy
despachos de referencia nos permiten nutrir con un
especial impacto todas las colaboraciones,
publicaciones y eventos de INEAF. Constituyendo
INEAF un cauce de puesta en comun de
experiencia.

ACTUALIZADO

pus virtual

chat, mensajeria y herramientas de
estudio virtuales (ejemplos, actividades
practicas — de calculo, reflexion,
desarrollo, etc.-, video-ejemplos y
videotutoriales, ademas de “supercasos”,
que abarcaran médulos completos y
ofreceran al alumnado una visién de
conjunto sobre determinadas materias).

El Campus Virtual permite establecer
contacto directo con el equipo de
tutorizacion a través del sistema de
comunicacién, permitiendo el
intercambio de archivos y generando
sinergias muy interesantes para el
aprendizaje.

El alumnado dispondra de acceso
ilimitado a los contenidos contando
ademas con manuales impresos de los
contenidos tedricos de cada mddulo, que
le serviran como apoyo para completar
su formacién.


https://alumnos.ineaf.es/

En INEAF apostamos por tu formacion y ofrecemos un Programa de becas y
ayudas al estudio. Somos conscientes de la importancia de las ayudas al
estudio como herramienta para garantizar la inclusion y permanencia en
programas formativos que permitan la especializacion y orientacion laboral.

BECA BECA BECA BECA

DESEMPLEADOS ANTIGUOS AUTONOMOS FORMATIVA DE
Y ESTUDIANTES ALUMNOS COLABORACION

Para aquellos que se Queremos que sigas Valoramos a aquellos Colaboradores y
encuentre en formandote con que inician su propia personal asociado.
situacion de nosotros, por ello aventura empresarial Tanto por ciento de
desempleo o estén INEAF te ofrece un y ven en la formacion beca acordado en
cursando estudios y 20% dto. en todo un valor afadido a funcién del convenio
decidan invertir su nuestro catalogo y te sus servicios. INEAF de colaboracion.
tiempo en actualizar garantiza la beca en ofrece a los

sus conocimientos o los programas auténomos una beca

reorientar su carrera Master. del 15% dto.

profesional.

20% 0
L -

Para mas informacion puedes contactar
con nosotros en el teléfono 958 050 207 y
también en el siguiente correo electronico:

formacion@ineaf.es

El Claustro Docente de INEAF sera el
encargado de analizar y estudiar cada
una de las solicitudes, vy en atencion a
los méritos académicos y profesionales
de cada solicitante decidira sobre la

concesion de beca.




Claustro
docente

Nuestro equipo docente esta formado por
Inspectores de Hacienda, Abogados, Economistas,
Graduados Sociales, Consultores, ... Todos ellos
profesionales y docentes en ejercicio, con
contrastada experiencia, provenientes de diversos
ambitos de la vida empresarial que aportan

”preparamos prOfeSionaleS con Casos praCtiCOS, aplicacion practica y directa de los contenidos

objeto de estudio, contando ademas con amplia

llevando la realidad del mercado laboral a experiencia en impartir formacion a través de las
TICs.

nuestros Cursos v Masters"

Se ocupara ademas de resolver dudas al alumnado,
aclarar cuestiones complejas y todas aquellas
otras que puedan surgir durante la formacion.

Si quieres saber mas sobre nuestros docentes accede
a la seccion Claustro docente de nuestra web desde

aqui



https://www.ineaf.es/claustro-docente

Temario

Curso Experto en Cumplimiento Normativo y
Ciberseguridad + Titulacion Universitaria
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PROGRAMA ACADEMICO

Maodulo 1. Gestidn y herramientas de ciberseguridad
Modulo 2. Compliance officer

Maodulo 3. Derecho de las nuevas tecnologias de la informacion y la
comunicacion
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Modulo 1.

Gestion y herramientas de ciberseguridad

UNIDAD DIDACTICA 1.

GESTION Y HERRAMIENTAS DE CIBERSEGURIDAD:
INTRODUCCION Y CONCEPTOS BASICOS

1. La sociedad de la informacion

2.-¢Qué es la seguridad de la informacién?

3. - Importancia de la seguridad de la informacion

4. Seguridad de la informacién: Disefio, desarrollo e
implantacioén

5. - Descripcion de los riesgos de la seguridad

6. - Seleccién de controles

7. Factores de éxito en la seguridad de la informacién

8. Video tutorial: relacion entre la ciberseguridad y el Big
Data

UNIDAD DIDACTICA 2.
NORMATIVA SOBRE EL SISTEMA DE GESTION DE
LA SEGURIDAD DE LA INFORMACION (SGSI)

1. Estandares y Normas Internacionales sobre los SGSI
2. - Familia de Normas ISO 27000
3. - La Norma UNE-EN-ISO/IEC 27001:2014

4. - Buenas practicas en seguridad de la informacién, Norma
ISO/IEC 27002

5. Normativa aplicable a los SGSI

6. - Normativa comunitaria sobre seguridad de la
informacién

7. - Legislacion Espafiola sobre seguridad de la informacién
8. - El Instituto Nacional de Ciberseguridad (INCIBE)
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UNIDAD DIDACTICA 3.

POLITICA DE SEGURIDAD: ANALISIS Y GESTION DE
RIESGOS

1. Plan de implantacion del SGSI

2. Andlisis de riesgos

3. - Andlisis de riesgos: Aproximacién

4. - Principales tipos de vulnerabilidades, fallos de

programa, programas maliciosos y su actualizacion
permanente, asi como criterios de programacién segura

5. - Particularidades de los distintos tipos de cédigo
malicioso

6. - Principales elementos del analisis de riesgos y sus
modelos de relaciones

7. - Metodologias cualitativas y cuantitativas de analisis de
riesgos

8. - Identificacion de los activos involucrados en el analisis
de riesgos y su valoracion

9. - Identificacion de las amenazas que pueden afectar a los
activos identificados previamente

10. - Anélisis e identificacion de las vulnerabilidades
existentes en los sistemas de informacion que permitirian la
materializacion de amenazas, incluyendo el analisis local

11. - Optimizacion del proceso de auditoria y contraste de
vulnerabilidades e informe de auditoria

12. - Identificacion de las medidas de salvaguarda
existentes en el momento de la realizacion del analisis de
riesgos y su efecto sobre las vulnerabilidades y amenazas

13. - Establecimiento de los escenarios de riesgo
entendidos como pares activo-amenaza susceptibles de
materializarse

14. - Determinacién de la probabilidad e impacto de
materializacion de los escenarios

15. - Establecimiento del nivel de riesgo para los distintos

20. - Exposicién de la metodologia Magerit

21. Gestion de riesgos

22. - Aplicacién del proceso de gestion de riesgos y
exposicion de las alternativas mas frecuentes

23. - Metodologias cominmente aceptadas de identificacion
y analisis de riesgos

24. - Aplicacién de controles y medidas de salvaguarda para
obtener una reduccion del riesgo

Curso Experto en Cumplimiento Normativo y Ciberseguridad +... -23-



UNIDAD DIDACTICA 4.
AUDITORIA DE CIBERSEGURIDAD

1. Criterios Generales en la Auditoria de Seguridad de la
Informatica

2. - Cédigo deontoldgico de la funcién de auditoria

3. - Relacién de los distintos tipos de auditoria en el marco
de los sistemas de informacién

4. - Criterios a seguir para la composicion del equipo auditor
5. - Tipos de pruebas a realizar en el marco de la auditoria,
pruebas sustantivas y pruebas de cumplimiento

6. - Tipos de muestreo a aplicar durante el proceso de
auditoria

7. - Utilizacion de herramientas tipo CAAT (Computer
Assisted Audit Tools)

8. - Explicacion de los requerimientos que deben cumplir los
hallazgos de auditoria

9. - Aplicacién de criterios comunes para categorizar los
hallazgos como observaciones o no conformidades

10. - Relacion de las normativas y metodologias
relacionadas con la auditoria de sistemas de informacion
comunmente aceptadas

11. Aplicacién de la normativa de proteccion de datos de
caracter personal

12. - Normativa de referencia: Reglamento General de
Protecciéon de Datos y Ley Orgdnica de Proteccién de Datos

20. - Herramientas de andlisis de red, puertos y servicios
tipo Nmap, Netcat, NBTScan, etc.

21. - Herramientas de analisis de vulnerabilidades tipo
Nessus

22. - Analizadores de protocolos tipo WireShark, DSniff, Cain
&amp; Abel, etc.

23. - Analizadores de paginas web tipo Acunetix, Dirb,
Parosproxy, etc

24. - Ataques de diccionario y fuerza bruta tipo Brutus, John
the Ripper, etc.

25. Descripcion de los aspectos sobre cortafuego en
auditorias de sistemas de informacion

26. - Principios generales de cortafuegos
27. - Componentes de un cortafuegos de red

28. - Relacién de los distintos tipos de cortafuegos por
ubicacién y funcionalidad

29. - Arquitecturas de cortafuegos de red

30. Guias para la ejecucioén de las distintas fases de la
auditoria de sistemas de informacion

31. - Normas para la implantacion de la auditoria de la
documentacién

32. - Instrucciones para la elaboracién del plan de auditoria
33. - Pruebas de auditoria

34. - Instrucciones para la elaboracién del informe de
auditoria
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pares de activo y amenaza

16. - Determinacion por parte de la organizacién de los
criterios de evaluacion del riesgo, en funcién de los cuales
se determina si un riesgo es aceptable o no

17. - Relacién de las distintas alternativas de gestion de
riesgos

18. - Guia para la elaboracion del plan de gestion de riesgos
19. - Exposicion de la metodologia NIST SP 800-30

20. Seguridad a nivel de aplicaciéon
21. - Protocolo DNS

UNIDAD DIDACTICA 5.

COMUNICACIONES SEGURAS: SEGURIDAD POR 22. - Protocolo Telnet
NIVELES 23. - Protocolo FTP
24. - Protocolo SSH
1. Seguridad a nivel fisico 25. - Protocolo SMTP
2. - Tipos de ataques 26. - Protocolo POP
3. - Servicios de Seguridad 27. - Protocolo IMAP
4. - Medidas de seguridad a adoptar 28. - Protocolo SNMP
5. Seguridad a nivel de enlace 29. - Protocolo HTTP
6. - Tipos de ataques 30. - Tipos de Ataques
7. - Medidas de seguridad a adoptar 31. - Medidas de seguridad a adoptar
8. Seguridad a nivel de red

9. - Datagrama IP

10. - Protocolo IP

11. - Protocolo ICMP

12. - Protocolo IGMP

13. - Tipos de Ataques

14. - Medidas de seguridad a adopta
15. Seguridad a nivel de transporte
16. - Protocolo TCP

17. - Protocolo UDP

18. - Tipos de Ataques

19. - Medidas de seguridad a adoptar
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3/2018

13. - Principios generales de la proteccion de datos de
cardcter personal

14. - Legitimacion para el tratamiento de datos personales
15. - Medidas de responsabilidad proactiva

16. - Los derechos de los interesados

17. - Delegado de Proteccién de Datos

18. Herramientas para la auditoria de sistemas

19. - Herramientas del sistema operativo tipo Ping,
Traceroute, etc.

Modulo 2.

Compliance officer

UNIDAD DIDACTICA 1.
COMPLIANCE EN LA EMPRESA

1. Gobierno Corporativo

2. El Compliance en la empresa

3. Relacién del compliance con otras areas de la empresa
4. Compliance y Gobierno Corporativo

UNIDAD DIDACTICA 2.
FUNCIONES DEL COMPLIANCE OFFICER

. Funciones del Compliance Officer: Introduccidn

. Estatuto y cualificacion del Compliance Officer

w N =

. - Estatuto del Compliance Officer

N

. - La cualificacion del Compliance Officer

5. El compliance officer dentro de la empresa

6. - Modelos de Compliance en la empresa

7. - Funciones del Compliance Officer en la empresa
8. La externalizacién del Compliance

9. Funciones Generales del Compliance officer

10. Responsabilidad del Compliance Officer

11. - Responsabilidad penal del Compliance Officer
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UNIDAD DIDACTICA 3.
LA FIGURA DEL COMPLIANCE OFFICER

o N O b WN =

9
1
1

. Formacion y Asesoramiento

. - Asesoramiento

. - Formacion

. Novedades de servicios, productos y proyectos
. Servicio comunicativo y sensibilizacion

.- Comunicacién

. - Sensibilizacién

. Resolucion practica de incidencias e incumplimientos

. - Deteccién
0. - Documentacién

1. - Sistema Sancionador

UNIDAD DIDACTICA 4.
APROXIMACI()N AL COMPLIANCE PROGRAM

. Beneficios para mi empresa del compliance program
. Ambito de actuacién

. Materias incluidas en un programa de cumplimiento
. - Normativa del Sector Financiero

. - Normativa del Sector Asegurador

. - Normativa del Sector Farmacéutico

. Objetivo del compliance program

UNIDAD DIDACTICA 5.
EVALUACION DE RIESGOS

. Riesgo empresarial. Concepto general

. Tipos de riesgos en la empresa

. Identificacién de los riesgos en la empresa
. Estudio de los riesgos

o ok WON =

. Evaluacion de los riesgos

UNIDAD DIDACTICA 6.
CONTROLES DE RIESGOS

1. Politicas y Procedimientos
2. Controles de Procesos

3. Controles de Organizacién
4. Cédigo Etico

5. Cultura de Cumplimiento

UNIDAD DIDACTICA 7.
CONTROLES INTERNOS EN LA EMPRESA

1. Conceptos de Controles Internos

2. Realizacién de Controles e Implantacién

3. Plan de Monitorizacion

4. Medidas de Control de acceso fisicas y légico

5. Otras medidas de control

-25-

. Impacto y probabilidad de los riesgos en la empresa
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UNIDAD DIDACTICA 8.

INVESTIGACIONES Y DENUNCIAS DENTRO DE LA
EMPRESA

1. Necesidad de implantar un canal de denuncias en la
empresa

2. Implantar un canal de denuncias internas
3. - Cana del denuncias: Caracteristicas

4. - Personal implicado en un canal de denuncias y
funciones

5. - Confidencialidad
6. Gestion de canal de denuncias internas
7. - Deberes y derechos de las partes

8. - Gestion del canal de denuncias internas en un grupo de
empresas

9. - Riesgos por incumplimientos

10. Recepcion y manejo de denuncias
11. Como tratar las denuncias

12. Investigacion de una denuncia

UNIDAD DIDACTICA 9.

RESPONSABILIDAD PENAL DE LAS PERSONAS
JURIDICAS: CRITERIOS DE APLICACION,
ATENUACION Y EXONERACION

1. Introduccién: Reformas tras las Leyes Orgdnicas 5/2010 y
1/2015

2. Transmision de la responsabilidad penal a las personas
juridicas

3. Articulo 319 del Codigo Penal

4. Compatibilidad de sanciones penales y administrativas.
Principio “Ne bis in idem”

5. La persona juridica en la legislacién penal

6. Imputacion de responsabilidad a la persona juridica

7. - Delito cometido por representantes o personas con
capacidad de decision, organizacion y control

8. - Delito cometido por un empleado

9. Delimitacion de los delitos imputables a personas
juridicas

10. - Delitos imputables a personas juridicas

11. Penas aplicables a las personas juridicas

12. - Determinacion de la pena

13. El procedimiento penal

14. - Tipos de procesos penales
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UNIDAD DIDACTICA 10.
DELITOS IMPUTABLES A LAS PERSONAS
JURIDICAS (1)

1. Delito de trafico ilegal de érganos
2. Delito de trata de seres humanos

3. Delitos relativos a la prostitucién y corrupcién de
menores

4. Delitos contra la intimidad, allanamiento informatico y
otros delitos informaticos

5. Delitos de estafas y fraudes
6. Delitos de insolvencias punibles
7. Delitos de dafios informaticos

UNIDAD DIDACTICA 11.
DELITOS IMPUTABLES A LAS PERSONAS
JURIDICAS (1)

1. Delitos contra la propiedad intelectual e industrial, el
mercado y los consumidores

2. Delitos de blanqueo de capitales

3. Delitos contra la hacienda publica y la Seguridad Social
4. Delitos contra los derechos de los ciudadanos extranjeros
5. Delitos de construccidn, edificacién o urbanizacion ilegal
6. Delitos contra el medio ambiente

UNIDAD DIDACTICA 12.
DELITOS IMPUTABLES A LAS PERSONAS
JURIDICAS (111)

1. Delitos Relativos a la energia solar y las radiaciones
ionizantes

2. Delitos de trafico de drogas

3. Delitos de falsedad en medios de pago
4. Delitos de cohecho

5. Delitos de trafico de influencias

6. Delitos financiacién del terrorismo
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Modulo 3.

Derecho de las nuevas tecnologias de la informacion y la comunicacion

UNIDAD DIDACTICA 1.

SERVICIOS DE LA SOCIEDAD DE LA INFORMACION
Y COMERCIO ELECTRONICO

1. Ley 34/2002, de 11 de julio, de servicios de la sociedad de
la informacion y de comercio electrénico

2. Servicios de la informacion
3. Servicios excluidos del ambito de aplicacién de la LSSI
4. Definiciones de la LSSI

UNIDAD DIDACTICA 2.

CUMPLIMIENTO NORMATIVO EN LA SOCIEDAD DE
LA INFORMACION

1. Sociedad de la Informacién: Introduccién y ambito
normativo

2. Los Servicios en la Sociedad de la Informacidn Principio,
obligaciones y responsabilidades

3. Obligaciones ante los consumidores y usuarios
4. Compliance en las redes sociales
5. Sistemas de autorregulacién y cédigos de conducta

6. La conservacién de datos relativos a las comunicaciones
electrénicas y a las redes publicas de comunicaciones
electronicas y redes publicas de comunicaciones
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UNIDAD DIDACTICA 3.
PROPIEDAD INTELECTUAL Y FIRMA ELECTRONICA

1. Introduccion a la Propiedad Intelectual

2. Marco Legal

3. Elementos protegidos de la Propiedad Intelectual
4. Organismos Publicos de la Propiedad Intelectual
5. Vias de proteccion de la Propiedad Intelectual

6. Medidas relativas a la Propiedad Intelectual para el
compliance en la empresa

7. Firma Electrénica Tipos y normativa vigente
8. Aplicaciones de la firma electrénica

UNIDAD DIDACTICA 4.
CONTRATACION ELECTRONICA

1. El contrato electrénico
2. La contratacion electrénica
3. Tipos de contratos electronicos

4. Perfeccionamiento del contrato electrénico

UNIDAD DIDACTICA 5.

PROTECCION DE LOS CONSUMIDORES Y
USUARIOS

1. Ley General para la Defensa de los Consumidores y
Usuarios y otras leyes complementarias

2. Proteccion de la salud y seguridad
3. Derecho a la informacién, formacién y educacién

4. Proteccion de los intereses econdmicos y legitimos de
los consumidores y usuarios

UNIDAD DIDACTICA 6.

PUBLICIDADCONCEPTO DE PUBLICIDAD
PROCESOS DE COMUNICACION PUBLICITARIA
TECNICAS DE COMUNICACION PUBLICITARIA

1. Concepto de publicidad
2. Procesos de comunicacion publicitaria

3. Técnicas de comunicacién publicitaria

UNIDAD DIDACTICA 7.
LIBERTAD DE EXPRESION E INFORMACION

1. Libertad de expresién
2. Libertad de informacion
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UNIDAD DIDACTICA 8.

DERECHO AL HONOR, DERECHO A LA INTIMIDAD Y
LA PROPIA IMAGEN

1. Derecho al honor, intimidad y propia imagen
2. Derecho a la intimidad

3. Derecho a la propia imagen

4. Derecho al honor

5. Acciones protectoras
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