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SOBRE EDUCA

Educa

Educa Business School es una Escuela de Negocios Virtual, con

BUSIness reconocimiento oficial, acreditada para impartir formacion superior de
F ° Z postgrado, (como formacién complementaria y formacién para el empleo), a
O M a C | O N través de cursos universitarios online y cursos / masteres online con titulo

Online propio.

NOS COMPROMETEMOS
CON LA CALIDAD

Educa Business School es miembro de pleno derecho en la Comision
Internacional de Educacioén a Distancia, (con estatuto consultivo de categoria
especial del Consejo Econdmico y Social de NACIONES UNIDAS), y cuenta
con el Certificado de Calidad de la Asociacién Espafiola de

Normalizacién y Certificacién(AENOR) de acuerdo a la normativa ISO

9001, mediante la cual se Certifican en Calidad todas las acciones

Los contenidos didacticos de Educa estan elaborados, por tanto, bajo los
pardmetros de formacién actual, teniendo en cuenta un sistema innovador
con tutoria personalizada.

Como centro autorizado para la imparticion de formacion continua para
personal trabajador, los cursos de Educa pueden bonificarse, ademas

de ofrecer un amplio catélogo de cursos homologados y

baremables en Oposiciones dentro de la Administracion Publica.Educa
dirige parte de sus ingresos a la sostenibilidad ambiental y ciudadana, lo
gue la consolida como una Empresa Socialmente Responsable.

Las Titulaciones acreditadas por Educa Business School pueden
certificarse con la Apostilla de La Haya (CERTIFICACION OFICIAL DE
CARACTER INTERNACIONAL que le da validez a las Titulaciones Oficiales
en mas de 160 paises de todo el mundo).

Afios de experiencia avalan el Desde Educa, hemos reinventado la formacién online, de manera que nuestro
trabajo docente desarrollado en alumnado pueda ir superando de forma flexible cada una de las acciones

Educa, basandose en una formativas con las que contamos, en todas las areas del saber, mediante el apoyo
metodologia completamente a incondicional de tutores/as con experiencia en cada materia, y la garantia de

la vanguardia educativa aprender los conceptos realmente demandados en el mercado laboral.
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Master en Administracion de Servicios de
Internet + Titulacion Universitaria

© - ®

DURACION: MODALIDAD: PRECIO: CREDITOS:

725 horas Online 1.495 € 5,00 ECTS

Incluye materiales didacticos,
titulacion y gastos de envio.

EDUCA
BUSINESS
SCHOOL

CENTRO DE FORMACION:

Educa Business School

Titulacion

Doble Titulacion: - Titulacion de Master en Administracién de Servicios de Internet con 600 horas expedida
por EDUCA BUSINESS SCHOOL como Escuela de Negocios Acreditada para la Imparticion de Formacién
Superior de Postgrado, con Validez Profesional a Nivel Internacional - Titulacién Universitaria en Consultor
en Seqguridad Informatica IT: Ethical Hacking con 5 Créditos Universitarios ECTS. Formacion Continua
baremable en bolsas de trabajo y concursos oposicion de la Administracion Publica.

Una vez finalizado el curso, el alumno recibira por parte de Educa Business School via correo postal, la titulacion que

acredita el haber superado con éxito todas las pruebas de conocimientos propuestas en el mismo.

Esta titulacion incluira el nombre del curso/master, la duracion del mismo, el nombre y DNI del alumno, el nivel
de aprovechamiento que acredita que el alumno superd las pruebas propuestas, las firmas del profesor y
Director del centro, y los sellos de la instituciones que avalan la formacion recibida (Euroinnova Formacion,
Instituto Europeo de Estudios Empresariales y Comision Internacional para la Formacion a Distancia de la
UNESCO).
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Educa Business School

coma Escusla de Hegocios de Fomaciin de Postgrade
EXPIDE EL PRESENTE TITULD PROPIO

NOMBRE DEL ALUMNO/A
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Descripcion

En la actualidad, en el mundo de la informatica y las comunicaciones y dentro del area profesional de
sistemas y telematica, mas concretamente en la administracion de servicios de internet, es muy importante
conocer los diferentes procesos por cual se realizan. Por ello, con el presente Master en Administracion de
Servicios de Internet se trata de aportar los conocimientos necesarios para conocer la seleccion, instalacion,

configuracion y administracion de los servidores.

Objetivos
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- Administrar los servidores de mensajeria electrénica para asegurar la continuidad en el servicio segun las
especificaciones de seguridad.

- Aplicar procedimientos de auditoria y resolucion de incidencias en servicios de mensajeria electrénica.

- Seleccionar los servidores de mensajeria electronica en funcion de las necesidades de la organizacion.

- Instalar y configurar los servidores de mensajeria electrénica en el sistema informatico.

- Administrar los contenidos gestionados por el servidor Web, los accesos realizados y el rendimiento segun
especificaciones de disefio normativa de la organizacion y legislacion vigente.

- Instalar, configurar y administrar el servidor de aplicaciones en el sistema informatico como proveedor de
datos para los servicios Web.

- Seleccionar, instalar y configurar los métodos de acceso a sistemas gestores de bases de datos para
utilizar sus recursos en sitios Web dinamicos.

- Aplicar procedimientos de auditoria y resolucion de incidencias en la explotacion de un servicio Web.

A quién va dirigido

Este Master en Administracién de Servicios de Internet esta dirigido a todas aquellas personas que
desarrollan su actividad profesional en el mundo de la informatica y las comunicaciones, dentro del area
profesional de sistemas y telematica, y mas concretamente en la administracion de servicios de internet, y en
general, cualquier persona que desee ampliar y/o actualizar sus conocimientos en la administracion y
auditoria de los servicios de internet.

Para qué te prepara

Este Master en Administracion de Servicios de Internet le prepara para adquirir unos conocimientos
especificos dentro del érea desarrollando en el alumno unas capacidades para desenvolverse
profesionalmente en el sector, y mas concretamente en Administracion de Servicios de Internet.

Salidas Laborales

Informatica y Comunicaciones.
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Formas de Pago

- Contrareembolso

- Tarjeta

- Transferencia

- Paypal

Otros: PayU, Sofort, Western Union, SafetyPay
Fracciona tu pago en comodos plazos sin intereses
+ Envio Gratis.

Llama gratis al teléfono A
<« ENVIO GRATIS

e a '

PAGO SEGURO:

Tarjeta I g:
| | ' =D

l Paypal

inférmate de los pagos a
plazos sin intereses que
hay disponibles

Transferencia

i % Contrareembolso

Financiacion

Facilidades econémicas y financiacion 100% sin intereses.
En Educa Business ofrecemos a nuestro alumnado facilidades econdmicas y financieras para la realizacion

de pago de matriculas, todo ello 100% sin intereses.
10% Beca Alumnos:Como premio a la fidelidad y confianza ofrecemos una beca a todos aquellos que

hayan cursado alguna de nuestras acciones formativas en el pasado.

ANTIGUOS ALUMNOS

Agradecemos tu fidelidad y la E
confianza depositada

en Euroinnova Formacion.

e
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Metodologia y Tutorizacion

El modelo educativo por el que apuesta Euroinnova es el
aprendizaje colaborativocon un método de ensefianza
totalmente interactivo, lo que facilita el estudio y una mejor
asimilacion conceptual, sumando esfuerzos, talentos y
competencias.

El alumnado cuenta con un equipo docenteespecializado
en todas las areas.

Proporcionamos varios medios que acercan la
comunicacion alumno tutor, adaptandonos a las
circunstancias de cada usuario.

Ponemos a disposicion una plataforma weben la que se
encuentra todo el contenido de la accion formativa. A través
de ella, podra estudiar y comprender el temario mediante
actividades practicas, autoevaluaciones y una evaluacion
final, teniendo acceso al contenido las 24 horas del dia.
Nuestro nivel de exigencia lo respalda un
acomparamiento personalizado.
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Redes Sociales

Siguenos en nuestras redes sociales y pasa a formar
parte de nuestra gran comunidad educativa,donde
podras participar en foros de opinién, acceder a
contenido de interés, compartir material didactico e
interactuar con otros/as alumnos/as, ex alumnos/as 'y
profesores/as. Ademas, te enteraras antes que nadie
de todas las promociones y becas mediante nuestras
publicaciones, asi como también podras contactar
directamente para obtener informacion o resolver tus
dudas.

00000

Reinventamos la Formacion Online

Q@ Mas de 150 cursos

|ﬂﬂﬂ Universitarios

Contamos con mas de 150 cursos
avalados por distintas Universidades de
reconocido prestigio.

ﬂTﬁ Amplio Catalogo

| Nuestro alumnado tiene a su

disposicion un amplio catlogo
formativo de diversas éareas de
conocimiento.
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Campus 100% Online

Impartimos nuestros programas
formativos mediante un campus online
adaptado a cualquier tipo de dispositivo.

Claustro Docente

Contamos con un equipo de docentes
especializados/as que realizan un
seguimiento personalizado durante el
itinerario formativo del alumno/a.
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Nuestro Aval AEC y AECA

Nos avala la Asociacion Espafiola de
Calidad (AEC) estableciendo los maximos
criterios de calidad en la formacion 'y
formamos parte de la Asociacion
Espafiola de Contabilidad y
Administracion de Empresas (AECA),
dedicada a la investigacion de vanguardia
en gestién empresarial.

Bolsa de Practicas

Facilitamos la realizacion de practicas de
empresa, gestionando las ofertas
profesionales dirigidas a nuestro
alumnado. Ofrecemos la posibilidad de
practicar en entidades relacionadas con
la formacién que se ha estado recibiendo
en nuestra escuela.

Innovacion y Calidad

Ofrecemos el contenido mas actual y
novedoso, respondiendo a la realidad
empresarial y al entorno cambiante, con
una alta rigurosidad académica
combinada con formacién préctica.

Club de Alumnos/as

Servicio Gratuito que permite a nuestro
alumnado formar parte de una extensa
comunidad virtual que ya disfruta de
multiples ventajas: beca, descuentos y
promociones en formacion. En este, se
puede establecer relacion con
alumnos/as que cursen la misma area de
conocimiento, compartir opiniones,
documentos, practicas y un sinfin de
intereses comunitarios.

Revista Digital

El alumnado puede descargar articulos
sobre e-learning, publicaciones sobre
formacion a distancia, articulos de
opinién, noticias sobre convocatorias de
oposiciones, concursos publicos de la
administracion, ferias sobre formacion, y
otros recursos actualizados de interés.
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Acreditaciones y Reconocimientos

APel aenoa ©f cecAr A
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Adobe

Unién Europea

Google

for Education

certirieo - AMADEUS m

ASSOCIATE Your technology partner t

Temario

PARTE 1. ADMINISTRACION Y AUDITORIA DE LOS
SERVICIOS WEB

UNIDAD DIDACTICA 1. ADMINISTRACION DE CONTENIDOS DEL SERVIDOR WEB
1.Procedimientos de actualizacion de contenidos
2.0rganizacion de contenidos
3.Control de versiones
4.Técnicas de gestion de permisos
5.Procedimientos de optimizacion del rendimiento del servidor Web
6.Servidores de estadisticas
7.Normativa legal relacionada con la publicacion de contenidos Web
UNIDAD DIDACTICA 2. SERVIDOR DE APLICACIONES DE SERVICIOS WEB
1.Descripcion de funciones y pardmetros de configuracion
2.Procedimientos de implantacioén
3.Analisis y elaboracion de la documentacion de operacion
UNIDAD DIDACTICA 3. ACCESO A SISTEMAS GESTORES DE BASES DE DATOS
1.Motores de base de datos de uso mas frecuente en aplicaciones Web (ORACLE, SQL Server, mySQL)
2 Bibliotecas de acceso
3.Mecanismos de comunicacion en una arquitectura Web en 3 capas
4 Verificacion de la conexion a la base de datos
UNIDAD DIDACTICA 4. DESCRIPCION DE ARQUITECTURAS DISTRIBUIDAS EN MULTIPLES
SERVIDORES
1.Modelo de 3 capas
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2.Tolerancia a fallos
3.Reparto de carga
4.Almacenes de estado de sesion. (ASP.NET state service?)
5.Almacenes de caché. (Memcached?)
6.Servidores Proxy
UNIDAD DIDACTICA 5. GESTION DE ACTUALIZACIONES DE SERVIDORES Y APLICACIONES
1.Entorno de desarrollo y preproduccion
2.Procedimientos de despliegue de actualizaciones
UNIDAD DIDACTICA 6. AUDITORIA Y RESOLUCION DE INCIDENTES SOBRE SERVICIOS WEB
1.Medicion de la calidad del servicio prestada
2.Gestion de vulnerabilidades en aplicaciones Web
3.Diagnostico de incidentes en produccion
4.Técnicas de resolucion de incidentes

PARTE 2. ADMINISTRACION Y AUDITORIA DE LOS
SERVICIOS DE MENSAJERIA ELECTRONICA

UNIDAD DIDACTICA 1. ADMINISTRACION DEL SISTEMA DE CORREO

1.Administracién del sistema

2.0ptimizacion del rendimiento del sistema

3.Monitorizacion del sistema

4 Securizacion del sistema
UNIDAD DIDACTICA 2. AUDITORIA Y RESOLUCION DE INCIDENCIAS SOBRE LOS SERVICIOS DE
MENSAJERIA ELECTRONICA

1.Auditoria

2.Técnicas de resolucion de incidentes

3.Analisis y utilizacion de herramientas para la resolucion de incidencias

PARTE 3. SELECCION, INSTALACION Y
CONFIGURACION DEL SOFTWARE DE SERVIDOR DE
MENSAJERIA ELECTRONICA

UNIDAD DIDACTICA 1. CONCEPTOS BASICOS SOBRE MENSAJERIA ELECTRONICA
1.Correo Electronico
2 .Mensajeria electronica instantanea
3.Foros
4.Chat
5.Listas de correo
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UNIDAD DIDACTICA 2. INSTALACION DE UN SISTEMA DE CORREQ
1.Disefo del sistema correo
2.Instalacion y configuracion del servidor SMTP (MTA)
3.Instalacion y configuracion del servidor POP/IMAP
4.Instalacion y configuracion del servidor Web (Webmail)
5.Elaboracion del Manual de Operacién

PARTE 4. SELECCION, INSTALACION,
CONFIGURACION Y ADMINISTRACION DE LOS
SERVIDORES MULTIMEDIA

UNIDAD DIDACTICA 1. CARACTERISTICAS DE LOS DISTINTOS SERVIDORES DE TRANSFERENCIA DE
ARCHIVOS MULTIMEDIA

1.Tipos de archivos y contenidos multimedia

2.Protocolos especificos de transferencia de archivos multimedia

3.Aplicaciones para servicios multimedia

4 Ancho de banda y tipos de accesos para contenidos multimedia

5.Streaming
UNIDAD DIDACTICA 2. INSTALACION Y CONFIGURACION DE SERVIDORES DE TRANSFERENCIA DE
ARCHIVOS MULTIMEDIA

1.Funcionamiento y tipos de servidores multimedia

2.Plataformas habituales HW y SW para multimedia

3.Caracteristicas y parametros de configuracion principales

4.Configuracion del acceso a contenidos multimedia

5.Requisitos de sistema para la instalacion de servidores de transferencia de archivos multimedia en distintas
plataformas
UNIDAD DIDACTICA 3. ADMINISTRACION DEL SERVIDOR MULTIMEDIA

1.Actualizacion de contenidos multimedia

2.Control de versiones

3.Cuentas de usuarios

4.Registros del sistema (logs)
UNIDAD DIDACTICA 4. AUDITORIA DEL SERVICIO MULTIMEDIA

1.Medicién y evaluacion de la calidad de servicios multimedia

2.Rendimiento y parametros especificos del servidor multimedia

3.Pruebas especificas para servicios multimedia

4 Disponibilidad de servicios multimedia

5.Alta disponibilidad en servicios de transferencia de archivos multimedia
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PARTE 5. SELECCION, INSTALACION,
CONFIGURACION Y ADMINISTRACION DE LOS
SERVIDORES DE TRANSFERENCIA DE ARCHIVOS

UNIDAD DIDACTICA 1. CARACTERISTICAS DE LOS DISTINTOS SERVIDORES DE TRANSFERENCIA DE
ARCHIVOS

1.Transferencia de archivos en Internet

2.Formatos de archivos

3.Protocolos especificos de transferencia de archivos

4.Aplicaciones. Servidor y Cliente

5.Ancho de banda y tipos de accesos

6.Servicios de ficheros
UNIDAD DIDACTICA 2. INSTALACION Y CONFIGURACION DE SERVIDORES DE TRANSFERENCIA DE
ARCHIVOS

1.Funcionamiento y tipos de servidores

2.Plataformas habituales HW y SW

3.Caracteristicas y parametros de configuracion principales

4.Gestion del almacenamiento

5.Configuracion del acceso

6.Requisitos de sistema para la instalacion de servidores de transferencia de archivos en distintas plataformas
UNIDAD DIDACTICA 3. ADMINISTRACION DEL SERVIDOR

1.Actualizacion de contenidos

2.Control de versiones

3.Cuentas de usuarios

4.Registros del sistema (logs)
UNIDAD DIDACTICA 4. AUDITORIA DEL SERVICIO

1.Metodologia de medicion y evaluacion de la calidad de servicio

2.Rendimientos del servidor

3.Parametros de calidad

4.Plan de Pruebas

5.Disponibilidad del servicio

6.SLASs

7 Alta disponibilidad en transferencia de archivos

8.Normativa legal vigente sobre la informacion publicada en servidores de transferencia de archivos
UNIDAD DIDACTICA 5. TECNICAS DE RESOLUCION DE INCIDENTES

1.Técnicas de diagndstico de incidentes

2.Medidas de contencion. Workarounds
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3.Analisis causa - raiz
4.Gestion proactiva de problemas
5.Herramientas para la resolucién de incidencias

PARTE 6. INSTALACION Y CONFIGURACION DEL
SOFTWARE DE SERVIDOR WEB

UNIDAD DIDACTICA 1. CONCEPTOS BASICOS DE SISTEMAS DE SERVIDORES
1.Sistemas operativos soportados
2.Fundamentos de TCP/IP
3.Estructura Cliente / Servidor
UNIDAD DIDACTICA 2. MANEJO DEL PROTOCOLO HTTP
1.Funcionamiento y estructura
2.Descripcion de peticiones o request methods
3.Codigos de estado
4.Cabeceras
5.Codificacion del contenido Paginas de codigos
6.Realizacion de peticiones HTTP en Internet mediante un proxy, livehttpheaders o método similar, analizando
el protocolo utilizado
UNIDAD DIDACTICA 3. SELECCION DEL SERVIDOR WEB
1.Pardmetros de funcionamiento
2.Caracteristicas del servidor Web
3.Funcionalidades principales
4 Requisitos del sistema
UNIDAD DIDACTICA 4. INSTALACION Y CONFIGURACION BASICA DEL SERVIDOR WEB
1.Instalacion del servidor Web:
2.Control del servicio Inicio y parada
3.Creacion de entradas DNS
4.Pardmetros basicos de configuracion
5.Directivas basicas de configuracion
6.Herramientas de configuracion
7.Mantenimiento del servicio
UNIDAD DIDACTICA 5. MODULOS Y EXTENSIONES DEL SERVIDOR WEB
1.Descripcion de los médulos y extensiones del servidor Web
2.Soporte a lenguajes
UNIDAD DIDACTICA 6. ANALISIS DE LA SEGURIDAD DEL SERVIDOR WEB
1.Descripcion de los conceptos basicos del servidor web
2.Control de acceso por IP origen
3.Control de acceso por usuarios
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4.|dentificacién de las Conexiones seguras mediante https

PARTE 7. ETHICAL HACKING

UNIDAD DIDACTICA 1. INTRODUCCION A LOS ATAQUES Y AL HACKING ETICO
1.Introduccion a la seguridad informatica
2.El' hacking ético
3.La importancia del conocimiento del enemigo
4.Seleccionar a la victima
5.El ataque informatico
6.Acceso a los sistemas y su seguridad
7.Analisis del ataque y seguridad
UNIDAD DIDACTICA 2. SOCIAL ENGINEERING
1.Introduccion e historia del Social Engineering
2.Laimportancia de la Ingenieria social
3.Defensa ante la Ingenieria social
UNIDAD DIDACTICA 3. LOS FALLOS FISICOS EN EL ETHICAL HACKING Y LAS PRUEBAS DEL
ATAQUE
1.Introduccion
2.Ataque de Acceso fisico directo al ordenador
3.El' hacking ético
4L ectura de logs de acceso y recopilacion de informacion
UNIDAD DIDACTICA 4. LA SEGURIDAD EN LA RED INFORMATICA
1.Introduccion a la seguridad en redes
2.Protocolo TCP/IP
3.IPv6
4. Herramientas practicas para el analisis del tréfico en la red
5.Ataques Sniffing
6.Ataques DoS y DDoS
7.Ataques Robo de sesion TCP (HIJACKING) y Spoofing de IP
8.Ataques Man In The Middle (MITM)
9.Seguridad Wi-Fi
10.1P over DNS
11.La telefonia IP
UNIDAD DIDACTICA 5. LOS FALLOS EN LOS SISTEMAS OPERATIVOS Y WEB
1.Usuarios, grupos y permisos
2.Contrasefas
3.Virtualizacién de sistemas operativos
4.Procesos del sistema operativo
5.El arranque
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6.Hibernacion
7.Las RPC
8.Logs, actualizaciones y copias de seguridad
9.Tecnologia WEB Cliente - Servidor
10.Seguridad WEB
11.8QL Injection
12.Seguridad CAPTCHA
13.Seguridad Akismet
14.Consejos de seguridad WEB
UNIDAD DIDACTICA 6. ASPECTOS INTRODUCTORIOS DEL CLOUD COMPUTING
1.0rigenes del cloud computing
2.Qué es cloud computing
1.- Definicion de cloud computing
3.Caracteristicas del cloud computing
4.Lanubey los negocios
1.- Beneficios especificos
5.Modelos basicos en la nube
UNIDAD DIDACTICA 7. CONCEPTOS AVANZADOS Y ALTA SEGURIDAD DE CLOUD COMPUTING
1.Interoperabilidad en la nube
1.- Recomendaciones para garantizar la interoperabilidad en la nube
2.Centro de procesamiento de datos y operaciones
3.Cifrado y gestion de claves
4.Gestion de identidades
UNIDAD DIDACTICA 8. SEGURIDAD, AUDITORIA Y CUMPLIMIENTO EN LA NUBE
1.Introduccion
2.Gestion de riesgos en el negocio
1.- Recomendaciones para el gobierno
2.- Recomendaciones para una correcta gestion de riesgos
3.Cuestiones legales basicas. eDiscovery
4.Las auditorias de seguridad y calidad en cloud computing
5.El ciclo de vida de la informacion
1.- Recomendaciones sobre seguridad en el ciclo de vida de la informacion
UNIDAD DIDACTICA 9. CARACTERISTICAS DE SEGURIDAD EN LA PUBLICACION DE PAGINAS WEB
1.Seqguridad en distintos sistemas de archivos
1.- Sistema operativo Linux
2.- Sistema operativo Windows
3.- Otros sistemas operativos
2.Permisos de acceso
1.- Tipos de accesos
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2.- Eleccion del tipo de acceso
3.- Implementacion de accesos
3.0rdenes de creacién, modificacion y borrado
1.- Descripcion de érdenes en distintos sistemas
2.- Implementacion y comprobacion de las distintas drdenes
UNIDAD DIDACTICA 10. PRUEBAS Y VERIFICACION DE PAGINAS WEB
1.Técnicas de verificacion
1.- Verificar en base a criterios de calidad
2.- Verificar en base a criterios de usabilidad
2.Herramientas de depuracion para distintos navegadores
1.- Herramientas para Mozilla
2.- Herramientas para Internet Explorer
3.- Herramientas para Opera
4.- Creacion y utilizacion de funciones de depuracion
5.- Otras herramientas
3.Navegadores: tipos y «plug-ins»
1.- Descripcion de complementos
2.- Complementos para imagenes
3.- Complementos para musica
4.- Complementos para video
5.- Complementos para contenidos
6.- Maquinas virtuales
UNIDAD DIDACTICA 11. LOS FALLOS DE APLICACION
1.Introduccion en los fallos de aplicacion
2.Los conceptos de cddigo ensamblador y su seguridad y estabilidad
3.La mejora y el concepto de shellcodes
4 Buffer overflow
5.Fallos de seguridad en Windows
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