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SOBRE INESEM

INESEM Business School como Escuela de
Negocios Online tiene por objetivo desde su
nacimiento trabajar para fomentar y contribuir
al desarrollo profesional y personal de sus
alumnos. Promovemos una ensenanza
multidisciplinar e integrada, mediante la
aplicacién de metodologias innovadoras de
aprendizaje que faciliten la interiorizacion de
conocimientos para una aplicacidn practica
orientada al cumplimiento de los objetivos de
nuestros itinerarios formativos.

En definitiva, en INESEM queremos ser el lugar
donde te gustaria desarrollar y mejorar tu
carrera profesional. Porque sabemos que la
clave del éxito en el mercado es la "Formacion
Prdctica" que permita superar los retos que
deben de afrontar los profesionales del futuro.

Master en Seguridad de la Informacion y las... [ 5] INESEM BUSINESS SCHOOL


https://www.inesem.es/

e

Master en Seguridad de la Informacion y
las Comunicaciones

Master en Seguridad de la Informacion y las... [ 6 ] INESEM BUSINESS SCHOOL

. Entidad impartidora:
DURACION 1500 P

PRECIO 1795 €

BUSINESS SCHOOL

MODALIDAD Online

Programa de Becas / Financiacién 100% Sin Intereses

Titulacion Masters Profesionales

- Titulacion Expedida y Avalada por el Instituto Europeo de Estudios
Empresariales “Ensenanza no oficial y no conducente a la

obtencion de un titulo con caracter oficial o certificado de
profesionalidad.”
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Resumen Objetivos

Hoy en dia la seguridad informatica es un tema muy importante y sensible, que abarca un gran

conjunto de aspectos en continuo cambio y constante evolucién, que exige que los Con el Masters Profesionales Master en Seguridad de la Informaciony
profesionales informaticos posean conocimientos totalmente actualizados. Asi, la Norma UNE- las Comunicaciones usted alcanzara los siguientes objetivos:

ISO/IEC 27001: 2005 esta elaborada para emplearse en cualquier tipo de organizacién. La

adecuaday correcta implementacién de un SGSI permite a las empresas asegurar la

continuidad del negocio, minimizar el riesgo comercial y maximizar el retorno de las ¢ Implementar un sistema de gestion de seguridad de informacion basado
inversiones y las oportunidades comerciales. en el estandar ISO/IEC 27001.

e Exponery explicar una serie de buenas practicas para conseguir la
seguridad de la informacion.

e Gestionar servicios en el sistema informético.

e Disenar e Implementar sistemas seguros de acceso y transmision de
datos.

e Detectar y responder ante incidentes de seguridad informatica.

A q u ié ﬂ \/a d i ri g id O e Garantizar la continuidad de las operaciones de los elementos criticos

que componen los sistemas de informacion.

El Master Seguridad de la Informacién y las Comunicaciones esta dirigido a profesionales o

- - e S - e Auditar redes de comunicacién y sistemas informaticos.
estudiantes de la rama informatica, telecomunicaciones y, en general, a todos los interesados y

en encaminar su carrera profesional hacia la seguridad de la informacién, proteccién de datos
y seguridad en los sistemas de almacenamiento.
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., Por qué elegir INESEM?

Nuestro modelo de aprendizaje se adapta a las necesi-
dades del alumno, quién decide cdmo realizar el proce-
so de aprendizaje a través de itinerarios formativos que

permiten trabajar de forma auténoma y flexible.

El alumno
es el

protagonista

Ofrecemos el contenido mas actual y novedosa, respon-

, . Innovacion diendo a la realidad empresarial y al entorno cambiante
Para que te prepara Sa“daS Laborales )4 Calidad con una alta rigurosidad académica combinada con for-
_ _ _ o macioén practica. O 2
El Master Seguridad de la Informaciény Gracias a la realizacion del Master
las Comunicaciones te prepara para Seguridad de la Informaciény las Y ' V_
gestionar los planes de seguridad de la Comunicaciones podras adentrarte en _ )
informacién conociendo la normativa y un sector en alza y desarrollar tu carrera Empleabilidad 2 c?ferizzrzci: i;‘i’;;zne'?no :Z:Zr?;tu?é::’:;ios:; E?apn?cre]-
los sistemas de gestidn. Sabras cuales profesional como Auditor de sistemas y desarrollo con una alta rigurosidag académ)gca combinada con for-
son los criterios para realizar una de calidad, Directivo del departamento profes/ona/ macién practica.

Auditoria de Seguridad Informaticay el
procedimiento de control ante
incidentes. Para la seguridad
informatica, estudiaras la encriptacion
de la informacion y la implantacion de
infraestructuras de clave puablica (PKI).
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de calidad, Responsable del
Departamento de sistemas o
Responsable de redesy
comunicaciones, entre otras muchas
profesiones.
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INESEM
Orienta

Facilidades
Econodmicas
y Financieras
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Ofrecemos una asistencia complementaria y personalizada
que impulsa la carrera de nuestros alumnos a través de nu-
estro Servicio de Orientacién de Carrera Profesional permi-

tiendo la mejora de competencias profesionales mediante
programas especificos.

04

Ofrecemos a nuestros alumnos facilidades para la rea-
lizacién del pago de matriculas 100% sin intereses asi
como un sistema de Becas para facilitar el acceso a
nuestra formacion.
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Master en Seguridad de la Informacién y las Comunicaciones

Maodulo 1. Introduccién a la seguridad de la informacion

Maodulo 2. Sistema de gestidn de seguridad de la informacién

Maodulo 3. Auditoria de seguridad informatica

Maodulo 4. Prevencidn y gestidn de ciberataques

Maodulo 5. Seguridad en las redes de datos

Modulo 6. Administracidn de servicios en el sistema informatico

Maodulo 7. Proyecto fin de master

Master en Seguridad de la Informacion y las... [ 12 ] INESEM BUSINESS SCHOOL


https://www.inesem.es/

Master en Seguridad de la Informacién y las Comunicaciones

Modulo 1.

Introduccion a la seguridad de la informacion

Descripcidn de la seguridad de la informacién

1. La sociedad de la informacion
2. ¢Qué se entiende por seguridad de la informacion?
3. iPor qué tener en cuenta la seguridad de la informacién?

4. Fundamentos de la seguridad de la informacion:
confidencialidad, integridad y disponibilidad

5. Fuentes de los riesgos de la seguridad
6. Controles para garantizar la seguridad de la informacion

7. Coémo conseguir la seguridad de la informacion

Normativa basica sobre seguridad de la
informacion

Descripcién de la norma iso/iec 27002 para la
implantacion de un sistema de seguridad

Seguridad de la informaci6n de los recursos
humanos

1. Marco legal y juridico de la seguridad de la informacion
2. Normativa comunitaria sobre seguridad de la informacion

3. Normativa de calidad sobre la gestion de la seguridad de
la informacién: Norma ISO 27000

4. La seguridad de la informacién en la legislacién espafiola

Master en Seguridad de la Informacion y las. .. [ 14 ] INESEM BUSINESS SCHOOL

1. ¢Qué es la norma ISO/IEC 270027

2. Ambito de aplicacion de la Norma ISO/IEC 27002
3. Detalle de la Norma ISO/IEC 27002

4. Controles de los riesgos de seguridad

La gestion de politicas de seguridad y de los
activos que intervienen en las mismas

1. Qué son las politicas de seguridad de la informacién
2. Como organizar la seguridad de la informacion

3. Como implantar la seguridad de la informacion

4. Agentes externos: el control de acceso a terceros

5. Medidas de control a los agentes de seguridad de la
informacién

6. Adjudicacion de funciones a los activos de seguridad de
la informacién

7. Clasificacion de la informacién

Master en Seguridad de la Informacion y las. ..

1. Seguridad de la informacion propia de los recursos
humanos

2. Precauciones de seguridad antes de la contratacion

3. Precauciones de seguridad durante el periodo de
contratacion

4. Precauciones de seguridad en la finalizacion de la
relacion laboral o cambio de puesto de trabajo

5. Precauciones de seguridad de la informacion con
respecto a la seguridad fisica y ambiental o del entorno

6. Las zonas seguras

7. Los sistemas de proteccién y seguridad
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Gestion de los sistemas de comunicaciones

1. Introduccién a la gestion de las comunicaciones y
operaciones

2. Procedimientos y responsabilidades operacionales

3. Prestacién externa de los servicios

4. Creacion de una metodologia para la gestion del sistema
5. Gestién de la seguridad frente a cédigos maliciosos y
moviles

6. Planificacién de las copias de seguridad de la
informacién

7. Planificacién y control de la seguridad de la red

8. Gestion de medios

9. Controles en el intercambio de informacion

10. La seguridad en organizaciones con comercio
electrénico

11. Controles para la deteccion de actividades no
autorizadas

El control de acceso a los sistemas de
informacién

. Qué persigue el control de accesos

. Objetivos de los sistemas de control de accesos
. Administracién de acceso de usuario

. Obligaciones del usuario

. Controles de seguridad de acceso a la red

. Controles a nivel de sistema operativo

. Controles a nivel de aplicacion

cO N O L1 A W N R

. Seguridad en dispositivos moviles y teletrabajo
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Implantacién de sistemas de informacién

1. 1. Justificacion de los de sistemas de informacién

2. Especificaciones de seguridad de los sistemas de
informacion

3. Normas para la gestién de informacién en las
aplicaciones

4. Protecciones a través de controles criptograficos

5. Proteccién de los archivos del sistema

6. Proteccién y control de los procesos de desarrollo y

soporte

7. Administracién y control de la vulnerabilidad técnica

Administracion de incidentes en la seguridad de
la informacién y de la continuidad del negocio

1. Administracién de incidentes en la seguridad de la
informacién

2. Revisién y comunicacion de eventos y puntos débiles en
la seguridad de la informacion

3. Control de incidentes y optimizaciones en la seguridad
de la informacién

4. Ajustes para la mejora de la continuidad del negocio

5. Controles de la seguridad de la informacion

Ejecucién de los requerimientos legales y
técnicos

1. Observancia de los requerimientos legales
2. Ejecucion de las politicas y estandares de seguridad

3. Cuestiones a observar en la auditoria de los sistemas de
informacion
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Modulo 2.

Sistema de gestion de seguridad de la informacion

La norma une-iso/iec 27001:2014

1. Estandares y Normas Internacionales sobre los SGSI:
Familia de Normas ISO 27000

2. La Norma UNE-ISO/IEC 27001:2014. Objeto y dmbito de
aplicacion

3. Analisis Diferencial de la Norma UNE-ISO/IEC
27001:2014

4. Términos de referencia

5. Importancia de implantar un sistema de seguridad de la
informacién

Los sistemas de gestion de la seguridad de la
informacion

Control y supervision de los sistemas de
gestion de la informacién por parte de la
direccion

1. La seguridad de la informacién
2. Implantacién de sistemas de seguridad de la informacion

3. Como documentar un sistema de seguridad de
informacién

Cometido de la direccién en los planes de
seguridad

1. Implicacion de la direccion
2. Administracién de los recursos

3. Estudio e implantacidén de una politica de gestion de la
seguridad
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1. Supervisién del sistema de gestion de la informacién

2. Perfeccionamiento del sistema de gestion de la seguridad
de la informacion
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Modulo 3.

Auditoria de seguridad informatica

Criterios sobre auditoria informatica

1. Codigo deontolégico aplicado a la auditoria informatica

2. Tipos de auditoria aplicables a los sistemas de
informacion

3. Orientaciones para construir un equipo auditor
4. Controles a realizar para llevar a cabo una auditoria
5. Muestras a tomar para llevar el control de la auditoria

6. Herramientas informaticas para la auditoria (Computer
Assisted Audit Tools)

7. Requerimientos que deben cumplir los hallazgos de
auditoria

8. Implantacién de criterios para agrupar los hallazgos como
observaciones o no conformidades

9. Normativas y metodologias a aplicar en la auditoria de
sistemas de informacion

La normativa de proteccion de datos de caracter
personal

Riesgos propios de los sistemas de informacién

Herramientas para la auditoria de sistemas

1. Disposiciones generales de proteccion de datos de
caracter personal

2. Normativa europea, la directiva 95/46/CE

3. Normativa nacional, Ley Organica para el Tratamiento
Automatizado de Datos (LORTAD), Ley Organica de
Proteccion de Datos (LOPD) y Reglamento de Desarrollo de
La Ley Orgénica de Proteccion de Datos (RD 1720/2007)

4. Registro y control de los ficheros con datos de caracter
personal pertenecientes a organizaciones

5. Detalle de las medidas de seguridad para la proteccion
de los datos de caracter personal recogidas en el Real
Decreto 1720/2007

6. Normas para el desarrollo de la auditoria bienal
obligatoria de ley organica 15-1999 de proteccion de datos
de caracter personal
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1. El analisis de riesgos en los sistemas de informacion

2. |dentificacion de las vulnerabilidades y amenazas a los
sistemas de informacion.

3. Tipos de codigo malicioso
4. Elementos del analisis de riesgos y sus relaciones
5. Métodos de control de analisis de riesgos

6. Los activos involucrados en el analisis de riesgos y su
valoracion

7. Las amenazas que pueden afectar a los activos
identificados

8. Detalle de las vulnerabilidades existentes en los sistemas
de informacién

9. Control y mejora del proceso de auditoria y comparacion
de vulnerabilidades

10. Identificacién de los sistemas de prevencion en el
analisis de riesgos y su efecto sobre las vulnerabilidades y
amenazas

11. Creacién de escenarios de riesgo para el estudio de los
pares activo-amenaza

12. Estudio de la probabilidad e impacto de materializacion
de los escenarios

13. Determinacién del nivel de riesgo para los distintos
pares de activo y amenaza

14. Establecimiento de los criterios de evaluacién del riesgo
para determinar el nivel de aceptacion de un riesgo

15. Alternativas de gestion de riesgos
16. Normas para la creacion del plan de gestion de riesgos
17. Introduccién a la metodologia NIST SP 800-30

18. Introduccién a la metodologia Magerit version 2

1. Herramientas del sistema operativo

2. Herramientas de redes y sus dispositivos

3. Herramientas de testeo de vulnerabilidades
4. Herramientas para analisis de protocolos

5. Analizadores de paginas web

6. Ataques de diccionario y fuerza bruta

Participacion de los cortafuegos en auditorias
de sistemas informaticos

1. Introduccién a los cortafuegos

2. Partes de un cortafuegos de red

3. Clasificacion de los cortafuegos por funcionalidad y
ubicacién

4. Disefios de cortafuegos de red

5. Disenos avanzados de cortafuegos de red
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Guias para la ejecucion de las distintas fases de
la auditoria de sistemas de informacién

1. Normas para la implantaciéon de la auditoria de la
documentacién

2. Instrucciones para la elaboracién del plan de auditoria
3. Pruebas de auditoria

4. Instrucciones para la elaboracién del informe de
auditoria
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Modulo 4.

Prevencion y gestion de ciberataques

Sistemas de deteccién y prevencion de Implantacién y puesta en produccion de
intrusiones (ids/ips) sistemas ids/ips

1. Conceptos generales de gestion de incidentes, deteccion 1. Andlisis previo

de intrusiones y su prevencién 2. Definicion de politicas de corte de intentos de intrusion
2. |dentificacion y caracterizacién de los datos de en los IDS/IPS

funcionamiento del sistema 3. Analisis de los eventos registrados por el IDS/IPS

3. Arquitecturas mas frecuentes de los IDS 4. Relacion de los registros de auditoria del IDS/IPS

4. Relacion de los distintos tipos de IDS/IPS por ubicacion y 5. Establecimiento de los niveles requeridos de
funcionalidad actualizacién, monitorizacion y pruebas del IDS/IPS

5. Criterios de seguridad para el establecimiento de la
ubicacién de los IDS/IPS
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Control malware

1. Sistemas de deteccidon y contencidén de Malware
2. Herramientas de control de Malware

3. Criterios de seguridad para la configuracion de las
herramientas de proteccion frente a Malware

4. Determinacién de los requerimientos y técnicas de
actualizacion de las herramientas de proteccion frente a
Malware

5. Relacion de los registros de auditoria de las herramientas
de proteccién frente a Malware

6. Establecimiento de la monitorizacion y pruebas de las
herramientas de proteccién frente a Malware

7. Analisis de Malware mediante desensambladores y
entornos de ejecucién controlada

Respuesta ante incidentes de seguridad

Proceso de notificacién y gestion de intentos de
intrusién

1. Procedimiento de recoleccién de informacion relacionada
con incidentes de seguridad

2. Exposicion de las distintas técnicas y herramientas
utilizadas para el analisis y correlacién de informacién y
eventos de seguridad

3. Proceso de verificacion de la intrusion

4. Naturaleza y funciones de los organismos de gestién de
incidentes tipo CERT nacionales e internacionales

1. Establecimiento de las responsabilidades

2. Categorizacion de los incidentes derivados de intentos
de intrusion

3. Establecimiento del proceso de deteccidn y herramientas
de registro de incidentes

4. Establecimiento del nivel de intervencidn requerido en
funcién del impacto previsible

5. Establecimiento del proceso de resoluciony
recuperacion de los sistemas

6. Proceso para la comunicacién del incidente a terceros

Analisis forense informatico

Modulo 5.

Seguridad en las redes de datos

Criptografia

1. Conceptos generales y objetivos del analisis forense
2. Exposicion del Principio de Lockard

3. Guia para la recogida de evidencias electrénicas

4. Guia para el analisis de las evidencias electronicas
recogidas

5. Guia para la seleccién de las herramientas de analisis
forense
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1. Perspectiva historica y objetivos de la criptografia
2. Teoria de la informacion

3. Propiedades de la seguridad que se pueden controlar
mediante la aplicacién de la criptografia

4. Criptografia de clave privada o simétrica

5. Criptografia de clave publica o asimétrica

6. Algoritmos criptograficos mas utilizados

7. Funciones hash y los criterios para su utilizacion
8. Protocolos de intercambio de claves

9. Herramientas de cifrado

Aplicacion de una infraestructura de clave
publica (pki)

1. Identificacién de los componentes de una PKl y sus
modelos de relaciones

2. Autoridad de certificacion y sus elementos

3. Politica de certificado y declaracién de practicas de
certificaciéon (CPS)

4. Lista de certificados revocados (CRL)

5. Funcionamiento de las solicitudes de firma de
certificados (CSR)

6. Infraestructuras de gestion de privilegios (PMI)
7. Campos de certificados de atributos

8. Aplicaciones que se apoyan en la existencia de una PKI
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Seguridad en las comunicaciones

1. Las redes privadas virtuales
2. Protocolo IPSec

3. Protocolos SSL y SSH

4. Sistemas SSL VPN

5. Tuneles cifrados

6. Ventajas e inconvenientes de las distintas alternativas
para la implantacion de la tecnologia de VPN
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Modulo 6.

Administracion de servicios en el sistema informatico

Introduccién y conceptos basicos

1. La sociedad de la informacion
2. Diseno, desarrollo e implantacion

3. Factores de éxito en la seguridad de la informacién

Normativa esencial sobre el sistema de gestién
de la seguridad de la informacion (sgsi)

Politica de seguridad: andlisis y gestion de
riesgos

1. Estandares y Normas Internacionales sobre los SGSI. ISO
27001:2017

2. Legislacion: Leyes aplicables a los SGSI (RGPD)

1. Plan de implantacion del SGSI
2. Analisis de riesgos
3. Gestion de riesgos

Métricas para controlar y optimizar el
rendimiento de sistemas

1. Marco para el uso de métricas e indicadores

2. ldentificacién de los elementos a controlar

3. Normas para seleccionar correctamente los indicadores
4. Definir los limites de rendimiento en los sistemas

5. Recoleccion y analisis de los datos aportados por los
indicadores
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Implantacién del proceso de monitorizacién de
sistemas y comunicaciones

Seleccion del sistema de registro en funcion de
los requerimientos de la organizacion

Gestion del control de accesos a los sistemas de
informacién

1. Los dispositivos usados en las comunicaciones

2. Estudio de los protocolos y servicios de comunicaciones
3. Configuracion de los equipos de comunicaciones

4. Procesos y herramientas de control

5. Herramientas de monitorizacién de sistemas

6. Administracién de la informacién y eventos de seguridad
(SIM/SEM)

7. Gestion de eventos de elementos de red vy filtrado

1. 1. Determinacién del periodo de almacenamiento
2. Los requerimientos legales en cuanto al registro

3. Medidas de control para cubrir las exigencias de
seguridad

4. |dentificacion de responsables en los sistemas de
registro

5. Sistemas de almacenamiento

6. Factores para seleccionar el sistema de almacenamiento
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1. Mecanismos para validacién de usuarios

2. Sistemas usados para el control de accesos, tanto fisicos
como remotos

3. Legislacion aplicable al control de accesos y asignacion
de privilegios

4. Roles en la organizacion de acuerdo a las funciones

5. Active Directory y servidores LDAP

6. Sistemas de gestion de identidades y autorizaciones
(1AM)

7. Sistemas Single Sign On (SSO)
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Modulo 7.

Proyecto fin de master
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metodologia de aprendizaje

La configuracién del modelo pedagégico por el que apuesta INESEM,
requiere del uso de herramientas que favorezcan la colaboraciény
divulgacion de ideas, opiniones y la creacion de redes de conocimiento mas
colaborativo y social donde los alumnos complementan la formacién
recibida a través de los canales formales establecidos.

I

Con nuestra metodologia de aprendizaje online, el alumno comienza su andadura en INESEM Business School a través de un campus
virtual disenado exclusivamente para desarrollar el itinerario formativo con el objetivo de mejorar su perfil profesional. EL alumno

debe avanzar de manera auténoma a lo largo de las diferentes unidades didacticas asi como realizar las actividades y
autoevaluaciones correspondientes.

El equipo docente y un tutor especializado haran un Nuestro sistema de aprendizaje se fundamenta en cinco
seguimiento exhaustivo, evaluando todos los progresos del pilares que facilitan el estudio y el desarrollo de
alumno asi como estableciendo una linea abierta para la competencias y aptitudes de nuestros alumnos a través
resolucién de consultas. de los siguientes entornos:
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Secretaria Campus Virtual

Sistema que comunica al alumno directamente Entorno Personal de Aprendizaje que

con nuestro asistente virtual permitiendo permite gestionar al alumno su itinerario

realizar un seguimiento personal de todos sus formativo, accediendo a multitud de re-

trdmites administrativos. cursos complementarios que enriquecen

el proceso formativo asi como
la interiorizacion de conoci-
mientos gracias a una
formacion practica,
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Webinars

. . . . experiencias de
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- ; . miles de usuarios.
para complementar los itinerarios formativos y una

practica que acerca a nuestros alumnos a la realidad
empresarial.
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SERVICIO DE
Orientacionde Carrera

Nuestro objetivo es el asesoramiento para el desarrollo de tu carrera
profesional. Pretendemos capacitar a nuestros alumnos para su adecuada
adaptacion al mercado de trabajo facilitandole su integracién en el mismo.
Somos el aliado ideal para tu crecimiento profesional, aportando las
capacidades necesarias con las que afrontar los desafios que se presenten
en tu vida laboral y alcanzar el éxito profesional. Gracias a nuestro
Departamento de Orientacién de Carrera se gestionan mas de 500
convenios con empresas, lo que nos permite contar con una plataforma
propia de empleo que avala la continuidad de la formacion y donde cada
dia surgen nuevas oportunidades de empleo. Nuestra bolsa de empleo te
abre las puertas hacia tu futuro laboral.
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economicas vy
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de matriculas,

todo ello
1009%
sin intereses.

INESEM continGa ampliando su programa de
becas para acercar y posibilitar el
aprendizaje continuo al maximo nimero de
personas. Con el fin de adaptarnos a las
necesidades de todos los perfiles que
componen nuestro alumnado.
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Impulsamos tu carrera profesional

INESEM

BUSINESS SCHOOL

WWW.INESEM.ES

> W in (f

958 05 02 05 formaCiOﬂ@iﬂeSGm es Gestionamos acuerdos con mas de 2000

empresas Yy tramitamos mas de 500 ofertas
profesionales al ano.

Facilitamos la incorporacion y el desarrollo de
los alumnos en el mercado laboral a lo largo
de toda su carrera profesional.



http://www.youtube.com/user/inesembusinesschool
http://twitter.com/inesem
http://www.linkedin.com/company/2370697
http://www.facebook.com/inesem.business.school
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